Politica Global de Privacidade e Protecao
de Dados Pessoais LojaHub (pt-BR)

1. Definicbes

LOJAHUB LTDA, pessoa juridica de direito privado, inscrita no CNPJ sob n.
27.984.556/0001-16, localizada em Rua Cabo Antdénio Pinton, n° 31, CEP 02186-000, Sao
Paulo-SP, Brasil, desenvolvedora e mantenedora dos sistemas LojaHub, versa neste
documento sobre a definicdo da Politica Global de Privacidade e Protecdao de Dados
Pessoais (ou simplesmente "PGPPDP").

Compartilham desta definicdo de Politica Global de Privacidade e Protecdo de
Dados Pessoais, todos os sistemas desenvolvidos pela LojaHub LTDA, sendo eles neste
momento:

- LojaHub — Hub e ERP para e-commerce

( https://lojahub.com.br)

- LojaHub Analytics — Analise de Mercado
( https://analytics.lojahub.com.br )

- LojaHub Financeiro — Conciliacao de Vendas
( https://financeiro.lojahub.com.br)

- Total Connect — Integrador de Mercado Livre
( https://totalconnect.com.br)

2. Objetivo

A LojaHub LTDA tem o compromisso de proteger a privacidade dos dados
pessoais de seus funcionarios, clientes, parceiros de negdcios e outras pessoas
identificaveis. Desta forma, a LojaHub LTDA implementou um programa global de
privacidade e protecdao de dados para estabelecer e manter padrdes elevados para
coletar, usar, divulgar, armazenar, proteger, acessar, transferir ou processar dados
pessoais. Esta politica global de privacidade e prote¢do de dados pessoais é a base do
programa de privacidade e protecao de dados e descreve a abordagem adotada pela
LojaHub LTDA ao processar dados pessoais em qualquer lugar do mundo.
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3. Escopo

Todos os funcionarios, prestadores de servicos, consultores, colaboradores
temporarios e outros empregados na LojaHub LTDA e em suas subsididrias devem
cumprir tal politica, inclusive toda a equipe afiliada a terceiros que podem ter acesso a
qualquer recurso aplicavel da LojaHub LTDA, inclusive servicos que consumam nosso
webservice e/ou API's. Esta politica global de privacidade e protecao de dados pessoais
aplica-se internacionalmente ao processamento de dados pessoais da LojaHub LTDA,
seja por meios eletrénicos ou manuais (isto €, em copia impressa, papel ou formato
analdgico). Todas as entidades da LojaHub LTDA e respectivos funcionarios devem
cumprir a politica global de privacidade e protecao de dados pessoais. A politica aplica-
se a quaisquer dados pessoais que sdo criados, coletados, processados, usados,
compartilhados ou destruidos para ou pela LojaHub LTDA.

4. Informacdes Coletadas

Nés do LojaHub LTDA, coletamos diversas informacdes pessoais de individuos
que interagem conosco, sejam eles clientes, visitantes do nosso site, usuarios dos
nossos produtos ou servi¢os, parceiros comerciais ou funcionarios. As informacdes
coletadas podem incluir, mas nao se limitam a:

- Informacodes de Identificagao Pessoal: Isso pode incluir nomes, sobrenomes,
enderecos residenciais, enderecos de e-mail, niumeros de telefone, numero de
identificacdo como CPF, e outras informagdes semelhantes.

- Informacodes de Identificacao Juridica: Isso pode incluir nomes, sobrenomes,
enderecos residenciais, enderecos de e-mail, numeros de telefone, numero de
identificacdo como CNPJ e IE(Inscri¢cao Estadual), e outras informacdes semelhantes.

- Informacgdes de Conta e Cadastro: Ao criar uma conta conosco ou se
registrar para usar nossos servicos, podemos coletar informa¢bes de conta, como
nomes de usuario, senhas, preferéncias de comunicacao, histérico de compras e outras
informacdes relacionadas a sua conta.

- Informacgdes de Pagamento: Para processar transacodes financeiras, podemos
coletar informacdes de pagamento, como numeros de cartdao de crédito ou débito,
informac¢des de contas bancarias, pix, detalhes de faturamento e outras informacdes
relacionadas ao pagamento.

- Informacgdes de Uso e Navegacdo: Quando vocé interage com nosso site,
aplicativos ou servicos online, podemos coletar automaticamente informacdes sobre
sua atividade, como enderecos IP, dados de geolocalizacdo, informacbes de cookies,
registros de servidor, tipos de navegador, tempos de acesso e paginas visualizadas.
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- Informag¢bes de Dispositivos: Podemos coletar informacbes sobre os
dispositivos que vocé usa para acessar nossos servicos, incluindo informacdes sobre o
dispositivo, como tipo de dispositivo, sistema operacional, identificadores exclusivos de
dispositivos e configuracdes de hardware.

- Informacdes de Comunicagao: Podemos coletar informacdes provenientes de
suas interacdes conosco, incluindo registros de comunica¢des, como e-mails,
mensagens de chat, correspondéncia, feedback, solicitacdes de suporte e outras
formas de comunicacao.

- Informacgdes de Recrutamento: Para fins de recrutamento, podemos coletar
informacgdes pessoais de candidatos a emprego, como curriculos, histérico de emprego,
qualificacdes, referéncias e outras informa¢bes relacionadas ao processo de
recrutamento.

Além das informacBes fornecidas diretamente pelos usuarios, também
podemos coletar informacdes de terceiros, como empresas ou pessoas fisicas,
mediante a sua autorizacdo explicita. Isso pode incluir a integracdo de contas de
terceiros com nossos sistemas, onde os dados sdo obtidos desses terceiros e
incorporados ao nosso canal para permitir o funcionamento esperado de todas as
funcionalidades ofertadas pelos sistemas da LojaHub LTDA.

As informacdes coletadas de terceiros podem variar dependendo das
permissdes concedidas pelo usuario e das politicas de privacidade dos terceiros
envolvidos. Essas informacg8es podem incluir, mas ndo estdo limitadas a:

- Dados de Vendas: Informacdes disponiveis via integracao com terceiros, onde
pode ser obtido dados como cliente, endereco de entrega e valores transacionados.
Assim sendo um cliente pode ter: CPF ou CNPJ, IE ou RG, nome completo, telefone, e-
mail de contato, endereco residencial, endereco de entrega, produtos adquiridos,
valores transacionados, e dados fiscais.

- Atividades e Interesses do Terceiro: Informacdes sobre as atividades,
interacdes, interesses, preferéncias e outras informag¢des relevantes associadas ao
terceiro.

5. Finalidade do Processamento

Todo o dado processado pelos sistemas das LojaHub LTDA possuem uma ou
mais de uma das seqguintes finalidades:

- Permitir a gestao de usuarios.

- Permitir a execucao das funcionalidades previstas no sistema como gestao de
estoque, controle de vendas, emissao fiscal, mediacao e comunicacao com clientes,
entre outras funcionalidades de cunho do negécio.
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- Permitir a otimizacdao e recomendacao do sistema baseado no uso e interacao
dos usuarios.

- Permitir o aperfeicoamento e evolugao do sistema.

- Permitir a geracao de cobrancas e faturas ao usuario mediante o uso ou
mediante assinatura contratada.

6. Objetivo

Ao utilizar nossos servi¢os ou interagir com nossas plataformas, vocé concorda
expressamente com a coleta, uso, processamento e compartilhamento de suas
informacgBes pessoais, conforme descrito nesta Politica de Privacidade e Protecdo de
Dados Pessoais.

- Consentimento Voluntario: Vocé tem o direito de decidir voluntariamente
fornecer suas informag¢des pessoais. Ao fornecer seus dados pessoais para nés e
concordar com esta politica, vocé nos da seu consentimento para processar suas
informacgdes de acordo com os termos aqui descritos.

- Consentimento para Fins Especificos: Em determinadas circunstancias,
podemos solicitar seu consentimento especifico para coletar, processar ou
compartilhar suas informacdes pessoais para fins além daqueles estabelecidos nesta
politica. Nessas situacbes, solicitaremos seu consentimento explicito antes de
prosseguir com a atividade em questao.

- Retirada do Consentimento: Vocé tem o direito de retirar seu consentimento
a qualquer momento, sem afetar a legalidade do processamento com base no
consentimento antes da sua retirada. Vocé pode retirar seu consentimento entrando
em contato conosco conforme descrito na se¢ao "Contato" desta politica.

- Consequéncias da Nao Fornecimento de Consentimento: Em alguns casos,
a falta de consentimento para o processamento de suas informacdes pessoais pode
impactar nossa capacidade de fornecer determinados servicos ou funcionalidades. Se
isso ocorrer, informaremos claramente as consequéncias de nao fornecer o
consentimento necessario.

- Consentimento de Menores: Se vocé for menor de idade em sua jurisdicao de
residéncia, vocé sé deve fornecer informac¢bes pessoais com o consentimento de um
dos pais ou responsavel legal. Se tomarmos conhecimento de que coletamos
informac¢des de um menor de idade sem o consentimento dos pais ou responsavel
legal, tomaremos medidas para excluir essas informac¢fes o mais rapido possivel.
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7. Seguranca dos Dados

A seguranca dos seus dados pessoais é uma prioridade para noés.
Implementamos medidas técnicas, administrativas e organizacionais para proteger
suas informag¢fes contra acesso nao autorizado, uso indevido, divulgacao, alteragao e
destruicdo nao autorizados. Abaixo estdao algumas das praticas de seguranca que
empregamos:

- Acesso Restrito: Limitamos o acesso as suas informacdes pessoais apenas a
funcionarios autorizados e que precisam delas para cumprir suas responsabilidades de
trabalho. Esses funcionarios estao sujeitos a obrigacdes de confidencialidade e acesso
restrito as suas informacgdes, tendo o sigilo dos dados regido por contrato pré
afirmado. Ver tépico “Identificacdo e Autorizacdo de Acesso as Informacgodes
Restritas” para mais detalhes.

- Criptografia: Utilizamos tecnologias de criptografia para proteger suas
informacdes durante a transmissao e armazenamento. Isso inclui o uso de protocolos
seguros de comunicacgao (por exemplo, HTTPS) para proteger a transmissao de dados
pela internet. Além disso, para determinados dados pessoais € empregado criptografia
“AES-256-CBC” de 256 bits garantido assim maior seguranca aos dados armazenados.

- Controles de Acesso: Implementamos controles de acesso para garantir que
apenas individuos autorizados tenham acesso as suas informacdes pessoais. Isso inclui
a autenticacao de usuarios, senhas seguras e a aplicacdao de politicas de acesso
baseadas em funcdo. Ver topico “Controles Técnicos para Prevenir o Download de
‘PII' em Dispositivos Pessoais” para mais detalhes.

- Monitoramento e Auditoria: Monitoramos continuamente nossos sistemas
para detectar e responder a quaisquer ameacas a seguranca dos dados. Realizamos
auditorias regulares para avaliar a eficacia de nossos controles de seguranca e fazer
melhorias conforme necessario.

- Protecdo contra Malware e Ataques: Utilizamos software atualizado de
protecao contra malware e firewalls para proteger nossos sistemas contra ataques
cibernéticos, como virus, ransomware e phishing. Esporadicamente podemos colocar
nossos sistemas a prova, através da contracdao de servicos de bug bounty ou
consultorias de seguranca da informacao.

- Armazenamento em Repouso: A depender do uso do dado e de sua
importancia para a entrega das solucbes oferecidas pelos sistemas da LojaHub LTDA,
pode ser aplicado o armazenamento em repouso, o que de fato esta sujeito a aplicacao
de criptografia ou compressao de dados. Dentro os motivos para armazenamento de
repouso esta obrigatoriedades legais de armazenamento de dados fiscais, entre outros
cenarios em que a LojaHub LTDA possa ver como necessario ou oportuno este tipo de
armazenamento. Além disso, as regras para armazenamento podem ser aprimoradas
por requisitos e compliance com sistemas integrados, aplicando sob os mesmos as
politicas necessarias de modo a jamais reduzir as capacidades de seguranca ja

LojaHub LTDA - CNPJ 27.984.556/0001-16
Verséo: 20240523
https://lojahub.com.br
Pdgina: 5/ 14



https://lojahub.com.br/

estipuladas e aplicadas pela LojaHub LTDA.

- Backup e Recuperacao de Dados: Implementamos procedimentos de backup
e recuperacdo de dados para garantir a disponibilidade e integridade das suas
informacdes em caso de falha de sistema, desastres naturais ou outras emergéncias.

- Treinamento de Funcionarios: Fornecemos treinamento regular aos nossos
funcionarios sobre praticas de seguranca de dados, incluindo a conscientizacao sobre
ameacas cibernéticas, procedimentos de seguranca e responsabilidades individuais na
protecao das informacgdes dos nossos usuarios.

8. Identificacao e Autorizacao de Acesso as
Informacdes Restritas

Nossa organizacdo reconhece a importancia de identificar e autorizar
adequadamente os funcionarios que tém acesso as informacdes restritas de usuarios e
terceiros integrados ao LojaHub LTDA. Para garantir a seguranca e a prote¢dao dos
dados pessoais de todos, implementamos os seguintes procedimentos:

- Autenticacdo de Identidade: Todos os funcionarios que necessitam acessar
informacdes restritas passam por um processo de autenticacdo de identidade rigoroso.
Isso pode incluir, mas ndo se limita a, autenticagdo multifatorial, uso de credenciais
exclusivas e verificacdes de seguranca adicionais.

- Autorizacao de Acesso: Além da autenticacdo de identidade, implementamos
um sistema de autorizacao de acesso granular. Cada funcionario recebe acesso apenas
as informacBes necessarias para cumprir suas responsabilidades de trabalho
especificas. Esse acesso é revisado e atualizado regularmente de acordo com as
mudancas nas fung¢des e responsabilidades dos funcionarios.

- Controle de Acesso Baseado em Fun¢des (RBAC): Utilizamos um modelo de
controle de acesso baseado em func¢des para garantir que os funcionarios tenham
acesso apenas as informacdes relevantes para suas func¢des especificas na organizagao.
Isso limita o risco de acesso ndo autorizado ou uso indevido de dados.

- Registro de Acesso e Auditoria: Implementamos registros detalhados de
todas as atividades de acesso as informacgdes, ajustados conforme o grau de sigilo dos
dados. Para garantir a flexibilidade necessaria, a aplicacdo de auditoria pode variar,
sendo considerada de acordo com a sensibilidade das informag¢des envolvidas. Esses
registros incluem informacdes sobre os individuos que acessaram os dados, horarios
de acesso e as a¢des realizadas. No entanto, é importante ressaltar que a extensao da
auditoria pode ser adaptada de acordo com a politica interna da empresa e a natureza
das informag¢bdes manipuladas. Esses registros sdao revisados regularmente para
garantir total conformidade com nossas politicas internas de seguranca de dados, bem
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como com os regulamentos de privacidade aplicaveis.

E importante ressaltar que a seguranca e a protecdo dos dados pessoais dos
usuarios sao prioridades fundamentais para nossa organizacdo. Estamos
comprometidos em manter praticas de seguranca modernas, robustas e em garantir
que todos os funcionarios sigam rigorosamente nossas politicas e procedimentos de
seguranca de dados.

9. Controles Tecnicos para Prevenir o
Download de “PII” em Dispositivos Pessoais

Nossa organizacao reconhece a importancia de implementar controles técnicos
robustos para prevenir o download ndao autorizado de informacdes pessoalmente
identificaveis (PII) nos dispositivos pessoais dos funcionarios. Para garantir a sequranca
e a protecao dos dados, adotamos as seguintes medidas:

- Politica de Restricao de Download: Implementamos uma politica clara que
proibe explicitamente o download de PII em dispositivos pessoais dos funcionarios, a
menos que seja estritamente necessario para o desempenho das suas func¢bes de
trabalho e de acordo com os procedimentos estabelecidos.

- Controles de Acesso e Autenticacao: Utilizamos sistemas de gerenciamento
de acesso e autenticacdo para garantir que apenas funcionarios autorizados tenham
permissdo para acessar e baixar informag¢des sensiveis. Isso inclui autenticacdo
multifatorial e restricbes de acesso baseadas em funcdes.

- Procedimentos de Alerta e Resposta: Além dos controles técnicos,
estabelecemos procedimentos claros para alertar e responder a tentativas de download
ndo autorizado de informacBes pessoalmente identificaveis (PII) nos dispositivos
pessoais dos funcionarios:

- Alertas Automatizados: Aplicamos sistemas de alerta automatizados
gue detectam e notificam imediatamente nossa equipe de seguranca da
informacdo sobre qualquer tentativa de download de PII nos dispositivos
pessoais dos funcionarios.

- Avaliacao e Resposta: Uma vez alertados, nossa equipe de seguranca
da informacdao conduz uma avaliacdo detalhada do incidente para determinar a
extensdo do acesso nao autorizado e tomar medidas corretivas imediatas. Isso
pode incluir a remocao remota dos dados comprometidos e a aplicacdo de
medidas disciplinares conforme necessario.

Estamos comprometidos em garantir a integridade e a confidencialidade dos
dados pessoais dos nossos usuarios e em tomar todas as medidas necessarias para
protegé-los contra acesso nao autorizado e uso indevido.
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10. Transferéncia Internacional de Dados

Como uma organizacdo global, podemos transferir suas informacdes pessoais
para fora do seu pais de residéncia, incluindo para paises que podem ter padrdes de
protecdao de dados diferentes dos do seu pais. Essas transferéncias podem ser
necessarias para cumprir nossas obrigac¢des contratuais com vocé, fornecer servigos ou
produtos solicitados por vocé, ou para outros fins legitimos descritos nesta Politica de
Privacidade.

Ao fornecer suas informacgdes pessoais para nés e concordar com esta Politica
de Privacidade, vocé concorda com a transferéncia de suas informacdes para fora do
seu pais de residéncia. Tomaremos medidas para garantir que suas informacdes
continuem a ser protegidas de acordo com os padrdes de seguranca descritos nesta
politica, independentemente do local para onde sdo transferidas.

Quando transferimos suas informacfes pessoais para paises que nao oferecem
o mesmo nivel de protecao de dados que o seu pais de residéncia, implementaremos
medidas apropriadas para garantir a protecdo adequada de suas informacgdes. Isso
pode incluir a celebracdo de contratos de transferéncia de dados com destinatarios das
informac¢bes ou a adesao a esquemas de certificacdo de protecao de privacidade
reconhecidos internacionalmente.

Se desejar obter mais informacBes sobre as medidas especificas que
implementamos para proteger suas informac¢fes durante a transferéncia internacional
de dados, entre em contato conosco conforme descrito na secdo "Contato" desta
politica.

11. Retencao de Dados

Mantemos suas informacdes pessoais apenas pelo tempo necessario para os fins
para os quais foram coletadas e em conformidade com as leis e regulamentos
aplicaveis. O periodo de retencdao de dados pode variar dependendo do tipo de
informacdo e dos fins para os quais é processada. Abaixo estdo algumas das
considerac¢des que levamos em conta ao determinar o periodo de retencao de dados:

- Finalidade do Processamento: Retemos suas informacbes pessoais pelo
tempo necessario para cumprir as finalidades para as quais foram coletadas. Por
exemplo, podemos reter suas informacdes enquanto vocé mantiver uma conta ativa
conosco, enquanto o usuario estiver inadimplente ou enquanto for necessario para
fornecer os servicos ou produtos solicitados por vocé.

- Obrigacdes Contratuais: Se vocé for um cliente ou usuario dos nossos
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servicos, podemos reter suas informacdes pelo tempo necessario para cumprir nossas
obrigacdes contratuais com vocé, resolver disputas, fazer cumprir nossos termos e
condi¢des ou proteger nossos interesses legitimos.

- Requisitos Legais: Em alguns casos, podemos ser obrigados por lei a reter
suas informacgdes pessoais por um periodo mais longo do que o necessario para as
finalidades originais de processamento. Nesses casos, seguiremos 0s requisitos legais
de retencdo de dados aplicaveis.

- Consentimento do Titular dos Dados: Se coletarmos suas informag¢des com
base no seu consentimento, reteremos essas informacdes pelo tempo necessario para
cumprir as finalidades para as quais vocé deu seu consentimento, a menos que vocé
retire seu consentimento mais cedo.

- Interesses Legitimos: Em certas circunstancias, podemos reter suas
informac¢des pessoais por um periodo mais longo se for necessario para proteger
nossos interesses legitimos, como prevenir fraudes, garantir a seguranca dos nossos
sistemas ou cumprir obriga¢des regulatdrias.

Apébs o término do periodo de retencao aplicavel, suas informacdes pessoais
serdo excluidas, anonimizadas ou de outra forma tornadas irreversivelmente ndo
identificaveis, a menos que haja uma razao legitima para reté-las por mais tempo,
como exigido por lei ou para o exercicio ou defesa de reivindicacdes legais.

12. Direitos dos Titulares dos Dados

Vocé tem direitos em relacdo as suas informacdes pessoais que coletamos e
processamos. Abaixo estdo resumidos os principais direitos que vocé possui:

- Direito de Acesso: Vocé tem o direito de solicitar detalhes sobre as
informa¢bes pessoais que mantemos sobre vocé, incluindo o propdsito do
processamento, as categorias de informacdes pessoais envolvidas e os destinatarios
aos quais as informacdes foram ou serao divulgadas.

- Direito de Retificagdo: Se suas informacdes pessoais estiverem imprecisas ou
incompletas, vocé tem o direito de solicitar a correcdo ou complementacao dessas
informacdes.

- Direito de Exclusao: Vocé pode solicitar a exclusdo das suas informacdes
pessoais em determinadas circunstancias, como quando as informa¢fes ndao sao mais
necessarias para os fins para os quais foram coletadas ou quando vocé retira seu
consentimento para o processamento.

- Direito de Restricao de Processamento: Em certas situacdes, vocé pode
solicitar a restricdo do processamento das suas informacdes pessoais, por exemplo,
quando vocé contesta a precisao das informac¢fes ou quando o processamento é ilegal,
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mas vocé se opde a exclusao.

- Direito a Portabilidade de Dados: Se processarmos suas informacdes
pessoais com base no seu consentimento ou para executar um contrato, vocé pode
solicitar uma co6pia das suas informacbes em um formato estruturado “CSV”,
comumente usado e legivel por maquina, ou pode solicitar que as informac¢des sejam
transmitidas diretamente para outro controlador de dados, quando tecnicamente
viavel, integrado ao sistema e disponivel, para maiores detalhes entre em contato
conosco conforme descrito na secdo “Contato”.

- Direito de Oposicao ao Processamento: Vocé tem o direito de se opor ao
processamento das suas informacgdes pessoais em certas circunstancias, como quando
processamos suas informacdes para fins de marketing direto ou quando o
processamento € baseado em interesses legitimos.

- Direito de Retirar o Consentimento: Se processarmos suas informag¢des com
base no seu consentimento, vocé tem o direito de retirar esse consentimento a
qualquer momento. A retirada do consentimento ndo afetara a legalidade do
processamento com base no consentimento antes da retirada.

Para exercer esses direitos ou fazer uma solicitacdo relacionada a privacidade
de dados, entre em contato conosco conforme descrito na secao "Contato" desta
politica. Responderemos as suas solicitacdes dentro dos prazos e de acordo com 0s
requisitos legais aplicaveis.

Por favor, esteja ciente de que podemos solicitar informacdes adicionais para
confirmar sua identidade antes de processar sua solicitagao.

13. Responsabilidades dos Funcionarios

Nossos funcionarios desempenham um papel crucial na protecdo da
privacidade e seguranc¢a dos dados pessoais dos nossos usuarios, clientes e parceiros
integrados. Todos os funcionarios sao orientados e instruidos a seguir estas diretrizes
para garantir a conformidade com as leis de privacidade de dados e as politicas
internas da organizacao:

Treinamento e Conscientizagdao: Todos os funcionarios recebem treinamento
regular sobre as politicas e praticas de privacidade de dados da organizacdo. Eles sao
informados sobre a importancia da protecdao dos dados pessoais e 0s procedimentos a
serem seguidos para garantir a conformidade com as leis de privacidade aplicaveis.

Principio da Necessidade: Os funcionarios sao orientados a coletar, acessar e
usar apenas as informacfes pessoais necessarias para cumprir suas responsabilidades
de trabalho. Eles devem garantir que ndo haja acesso nao autorizado ou uso indevido
das informacgdes pessoais dos usuarios.
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Confidencialidade: Os funcionarios sdao obrigados a manter a confidencialidade
das informac¢bes pessoais dos usuarios e clientes, tanto durante o emprego quanto
apos o término do emprego. Eles devem proteger as informacdes pessoais contra
acesso ndo autorizado, divulgacdo ou uso indevido.

Seguranca dos Dados: E responsabilidade de cada funcionario sequir as
praticas de seguranca de dados estabelecidas pela organizacdo para proteger as
informag¢des pessoais dos usuarios contra acesso ndo autorizado, perda, destruicao,
roubo ou comprometimento.

Notificacdo de Viola¢des de Dados: Os funcionarios sao incentivados a relatar
prontamente qualquer suspeita de violacao de dados ou falha de seqguranca a equipe
responsavel pela protecdo de dados da organizacdo. Eles devem seguir os
procedimentos estabelecidos para relatar incidentes de seguran¢a e cooperar nas
investigacdes relacionadas.

Atualizacdo e Conformidade: Os funcionarios devem manter-se atualizados
sobre as mudancas nas leis de privacidade de dados e nas politicas internas da
organiza¢do. Eles sdao responsaveis por garantir sua conformidade continua com as
politicas e procedimentos de privacidade de dados da organizacao.

O ndo cumprimento das responsabilidades de privacidade de dados pode
resultar em medidas disciplinares, incluindo adverténcias, suspensdes ou rescisdes do
contrato de trabalho, conforme a gravidade da violacdo e as politicas internas da
organizagao.

14. Desenvolvimento de Codigo Sequro

Este topico abrange todos os procedimentos adotados e orienta¢des fornecidas
as equipes de desenvolvimento da LojaHub LTDA para garantir a entrega de um
codigo seguro, empregando os melhores principios de qualidade e seguran¢a no
desenvolvimento de software. Estes principios incluem:

- Security by Design: Durante todo o processo de desenvolvimento, desde o
planejamento inicial, aplicamos os principios estabelecidos no padrao de Seguranca
pelo Design (Security by Design). Isso significa que a seguranca dos dados é
considerada desde a concepcao do software ou de novas funcionalidades.

- Planejamento de Seguranca: Etapa fundamental deste processo, onde se
identifica todos os requisitos de seguranca que serdo aplicados ao projeto. Isso inclui
aspectos relacionados a protecdo de dados, criptografia, gerenciamento de chaves,
tokens, entre outros. Todos os requisitos de seguranca devem ser documentados e
validados.

- Padronizagdo: A padronizacdo e a criacao de protétipos de cédigo facilitam a
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validacdo de seguranca, tornando os processos mais eficientes. A padronizacao ajuda
na detecc¢do e correcdo mais rapida de erros ou problemas de seguranca.

- Requisitos de Seguranca: Este topico fornece sugestdes de ferramentas,
bibliotecas e boas praticas que garantem que os cddigos desenvolvidos sejam seguros
e que mitiguem possiveis ameacas. E essencial lembrar que todos os sistemas estdo
sujeitos a problemas de seguranca e que podem sofrer incidentes. Portanto, é crucial
estar sempre atento a logs, atualizacbes e falhas reportadas, aplicando correc¢des e
atualizacdes o mais rapido possivel.

- Boas Praticas de Codificacao Segura:

- Ndo Hardcode de Credenciais Sensiveis: Desenvolvedores devem
evitar a inclusao de credenciais sensiveis no cddigo, como chaves de criptografia,
chaves de acesso secretas ou senhas. Estas informac¢des devem ser armazenadas
de forma segura, fora do codigo-fonte.

- Gestao de Repositérios: Credenciais sensiveis ndo devem ser expostas
em repositorios de cédigo publico. Repositorios privados e sistemas de
gerenciamento de segredos devem ser utilizados prioritariamente.

- Ambientes Separados: E extremamente importante manter ambientes
de desenvolvimento, teste e producdo separados para garantir a seguranca das
aplicagdes e dos dados. Dados de producdo ndo devem ser utilizados em
ambientes de desenvolvimento ou teste.

- Revisdo e Auditoria de Cédigo: Implementar processos regulares de
revisdo e auditoria de codigo para identificar e corrigir vulnerabilidades de
seguranca.

- Atualizacao e Manutenc¢ao: Manter todas as bibliotecas, frameworks e
dependéncias atualizadas para proteger contra vulnerabilidades conhecidas.

15. Procedimentos de Resposta a Incidentes

Nosso compromisso com a protecao dos dados pessoais dos nossos usuarios e
clientes inclui a implementacdo de procedimentos de resposta a incidentes para lidar
prontamente com qualquer violacdo de dados que possa ocorrer. Abaixo estdao os
passos que seguimos em caso de incidentes de seguranca de dados:

Identificacdo do Incidente: Nossa equipe de seguranca da informagao monitora
continuamente nossos sistemas em busca de atividades suspeitas que possam indicar
uma possivel violacdo de dados. Se um incidente de seguranca for detectado ou
suspeitado, ele sera imediatamente investigado para determinar a natureza e a
extensdo do incidente.

Contengdo e Mitigacdo: Uma vez identificado um incidente de seguranca,
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tomamos medidas imediatas para conter e mitigar qualquer dano potencial. Isso pode
incluir a interrup¢dao do acesso ndao autorizado, a remoc¢ao de malware, a corre¢ao de
vulnerabilidades de seguranca e outras acdes necessarias para impedir a continuacao
do incidente.

Avaliacao de Risco: Realizamos uma avaliacdo detalhada do risco associado ao
incidente de seguranca, considerando fatores como a sensibilidade dos dados afetados,
o numero de individuos afetados, as consequéncias potenciais para os individuos
afetados e outras considerac¢des relevantes.

Plano de Resposta a Incidentes: Mantemos um “Plano de Resposta a
Incidentes” documentado e atualizado, consultar topico “Referéncias”, que descreve
os procedimentos especificos a serem seguidos em caso de incidente de seguranca.
Este plano inclui atribuicdes de responsabilidades, procedimentos de comunicacdo,
etapas de mitigacao e outros detalhes importantes para garantir uma resposta eficaz e
coordenada ao incidente.

Notificacdo as Autoridades Competentes: Se necessario, notificamos as
autoridades reguladoras de prote¢cdo de dados competentes sobre a violagao de dados
de acordo com os requisitos legais aplicaveis. Nosso objetivo € cooperar plenamente
com as autoridades reguladoras e fornecer todas as informacdes necessarias para
investigar e resolver o incidente. Também podemos realizar comunicacdes de
notificacdes sobre o incidente para parceiros ou terceiros, para isso mantemos
atualizado no “Plano de Resposta a Incidentes” o topico “Notificacao a terceiros”.

Comunicacao aos Titulares dos Dados Afetados: Se determinarmos que a
violagdo de dados pode resultar em um alto risco para os direitos e liberdades dos
individuos afetados, notificaremos prontamente os titulares dos dados afetados sobre
a violacdo de acordo com os requisitos legais aplicaveis. A notificacdao sera clara,
transparente e fornecera informacdes sobre o incidente e as medidas que estao sendo
tomadas para mitigar o impacto. Versa no “Plano de Resposta a Incidentes” no tdpico
“Notificacdo a terceiros” a lista e informacdes sobre os terceiros ao qual o LojaHub
LTDA se compromete a notificar em caso de incidentes de seguranca.

Melhoria Continua: Apds a resolu¢do do incidente de seguranca, realizamos
uma revisdo poés-incidente para identificar licdes aprendidas e oportunidades de
melhoria nos nossos processos de seguranca de dados. Implementamos medidas
corretivas para fortalecer nossas defesas e prevenir incidentes futuros.

16. Atualizacdes da Politica

Nossa Politica de Privacidade e Prote¢cdao de Dados Pessoais pode ser atualizada
periodicamente para refletir mudancas nas leis de protecdo de dados, praticas da
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indUstria e atualizacdes nos nossos servicos ou tecnologias. Recomendamos que vocé
revise esta politica reqularmente para estar ciente de quaisquer alteracdes. Quando
fizermos atualiza¢Bes significativas nesta politica, forneceremos um aviso destacado
em nosso site ou aplicativo, e quando apropriado, solicitaremos seu consentimento
para as alteracdes.

17. Contato para Questdes de Privacidade

Se vocé tiver duvidas, preocupacdes ou solicitacdes relacionadas a sua
privacidade ou ao uso das suas informacdes pessoais, entre em contato conosco
através dos seguintes meios:

E-mail: contato@lojahub.com.br

Correio: Rua Cabo Antdnio Pinton, 31 - Parque Novo Mundo, Sao Paulo - SP.

NG&s nos esforcamos para responder a todas as consultas sobre privacidade de
forma oportuna e eficaz. Se vocé entrar em contato conosco por e-mail, faremos o
possivel para responder dentro de 2 dias uteis. Se preferir nos contatar por correio,
responderemos a sua consulta no prazo de 30 dias Uteis apdés recebermos sua
correspondéncia.

18. Referencias

Plano de Resposta a Incidentes: Acessivel em
https://lojahub.com.br/docs/plano _de respostas a incidentes
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